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Hoy en dia, la ciberseguridad es un requisito operacional importante para cualquier negocio, sin importar
cuan grande o pequefia sea la empresa, los efectos de un ataque de malware pueden llevar afectar todo el
proceso productivo y a la eficiencia de la organizacién e incurriendo en pérdida informacién valiosa.

Por esta razoén, la proteccion y la seguridad de la informacién de una empresa es critica y parte importante
de la misma, donde el costo de desplegar, administrar y mantener administrada la seguridad informatica,
puede ser extremadamente costosa para un negocio, pero es esencial para garantizar y mantener la
operacién. Para pequefias y medianas empresas, el precio y el rendimiento son tan importantes como las
altas tasas de deteccidn y las caracteristicas de mitigacion de amenazas, sin comprometer la seguridad
general de la red.

Soluciones de Anti-malware Rentables.

K7 Endpoint Security, proporciona a las empresas y corporativos, capacidades anti-malware efectivas y
rentables, con bajos costos, modelos simples de implementacion y administracidn; asi como de renovacion
y mantenimiento. Disponible en ediciones estandar y avanzadas, la Seguridad de Punto final de K7, es
compatible con los modelos de administracidn centralizados para simplificar la implementacién, optimizar
las operaciones de informdtica y cumplir con los requisitos de seguridad normativa interna y externa.

Deteccion y Prevencion de Miultiples Amenazas.

K7 Security desarrolla soluciones anti-malware proactivas y multiplataforma que detectan y detienen
troyanos, virus, spyware, adware, ransomware y otras amenazas que pueden comprometer la integridad
de las estaciones de trabajo y servidores; asi como también de toda la red corporativa.

Consola de Administraciéon Centralizada.

La consola de administracion centralizada de K7 Security, le brinda a los administradores toda la visibilidad
de la organizacidn en cuanto a estaciones de trabajo y amenazas, para proteger proactivamente los puntos
finales vulnerables a los ataques maliciosos de malware. Administrando desde la consola local (Premise) o
a través de la consola en la nube (Cloud), la instalacién, configuracién, envio de politicas y notificaciones
remotas a todas las estaciones de trabajo y servidores instaladas en toda la empresa.

Seguridad de punto final optimizada

K7 Security, lidera la industria con la mayor optimizacidn del desempefio y un uso de memoria significati-
vamente pequefia, ayudando a las organizaciones a reducir el impacto en el rendimiento de los recursos en
los sistemas existentes. La optimizacion del rendimiento y la memoria también puede disminuir los costos
asociados con las actualizaciones de hardware.

Actualizaciones por Hora (Minima exposicion a riesgos).

Con las actualizaciones por hora, K7 Security, ayuda a las empresas a protegerse de las ultimas amenazas
durante todo el dia, 24/7/365. Las actualizaciones por hora reducen la ventana de vulnerabilidad de una
organizaciéon minimizando el impacto de riesgo o el compromiso de la red.

Actualizaciones Fuera de linea

La actualizacién fuera de linea permite que las intranets aisladas de alta seguridad reciban mejoras de
programas y definiciones de malware utilizando dispositivos de almacenamiento de datos, obteniendo una
proteccion actualizada al tiempo que evita los riesgos asociados con la conectividad a Internet.
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K7 Sentry (Monitor Inteligente) - La tecnologia integrada para escanear en tiempo real los accesos
y también bajo demanda, identifica y bloquea objetos de malware conocidos y desconocidos antes
de impactar el sistema.

Tecnologia Heuristica para Deteccion de Malware - complementar la deteccion tradicional basada
en la firma, la deteccidn heuristica utiliza el analisis de comportamiento para identificar y bloquear
de manera proactiva el malware desconocido, ademas de las explotaciones cero.

Proteccion Anti-Ransomware - La protecciéon de Ransomware supervisa el comportamiento de los
procesos potencialmente sospechosos, especialmente cualquier proceso que escriba a ciertos tipos
de archivos de destino y bloques intenta cambiarlos.

K7 Firewall (HIDS / HIPS) - Bloquea las Amenazas Progresivamente - Firewall basado en host con un
sistema de deteccion de intrusion de huésped integrado (HID “IDS/IPS”) y sistema de prevencion de
intrusiones (HIPS) protege contra las aplicaciones directas y los ataques a nivel de sistema.

K7 SAFESURF- Navegacion Segura - Protege los puntos finales de infecciones por malware basadas
en Internet y ataques de descarga, mediante el uso de analisis de URL heuristica y los servicios de
reputacion de sitios web basados en la nube, antes de que se puedan implementar cargas Utiles.

K7 Security
Plataforma Suportada:

Estacion de Trabajo
Ambos 32 & 64 bit

* Microsoft Windows XP (SP2 o Superior)
[32bit], Windows 7, Windows 8, Windows
8.1, Windows 10, Windows Server 2003
(SP1 o Superior), Windows Server 2008,
Windows Server 2012, Windows Server
2016, Windows Server 2019

Server y Consola

Ambos 32 & 64 bit

¢ Windows 7 (SP1), Windows 8, Windows
8.1, Windows 10, Windows Server 2008

R2 (SP1), Windows Server 2012, Windows
Server 2016, Windows Server 2019

Features Comparison Standard Advenced
Detect Viruses, Spyware, and Phishing Attacks 4 v
Rootkit and Ransomware Detection Y 4
Safe Surf {(URL Scanning} v
Emall Protection
Smart Firewall with Integrated HIDS/HIPS /

Centralised Application Control and Enforcement a . ' x /
USB Device Acress Protection/USB Vaccination x 4
Web Filtering {Website Blocking/Filtering by Category} x /
Centralised Management v /
Multiple Dally Updates v

Security Informatlon and Event Management {SIEM} Integration /
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Sobre K7 Security

K7 Security desarrolla soluciones de anti-malware Endpoint y servidor para empresas pequefias, medianas y de clase empresarial que ofrecen una amplia
gama de caracteristicas y capacidades para satisfacer las amenazas mas ardientes de hoy. Disponible en ediciones tanto estdndar como avanzadas, la
Seguridad del punto final de K7 puede admitir multiples modos de administracién centralizados para simplificar la implementacion, agilizar las operaciones
de Tl y cumplir con los requisitos de cumplimiento internos y externos.
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