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E_ % Seqrite Proteccion completa de puntos finales contra ataques sofisticados y dirigidos.
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o :lrer:Ium Endpoint Seqrite EPS Premium, es Avanzada Proteccion de Seguridad para servidores y estaciones de trabajo

g o Windows, Linux y Mac. Integra un modulo para el control de aplicaciones y herramientas avanzadas de

é- limpieza l6gica; a demaés de la deteccion Anti-Ransomware, Antivirus, DNAScan, IDS/IPS, Firewall, Nave-

gacion Segura, Filtro Web, Anti-Phishing, Proteccién de Correo Electréonico. Anti-Spam y Control de

¢ Dispositivos, entre otras relevantes caracteristicas. Todo bajo una sola consola de administracién Cloud,

que le permite mantener el control, administrar la seguridad y monitorear la actividad de toda
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sured.

Caracteristicas Importantes
Proteccién contra Ransomware

==p== | La funcion anti-ransomware de Seqrite, es avanzada y efectiva,
detecta cualquier ransomware que intente infiltrar su sistema, ya sea a
través de correos electrénicos y otros medios, como unidades USB u
otras computadoras infectadas dentro de su red. Monitorea proactiva-

mente su sistema para detectar nuevas posibles infecciones y supervisa
la actividad de los archivos descargados.

@ Antivirus y Proteccién contra Malware
La proteccidon Antivirus y contra malware integrada, ejecuta
robustos algoritmos de defensa que bloquean de manera eficiente
virus, spyware, adware, keyloggers y riskware, sin impactar en el rendi-
miento de su equipo.
Deteccion Avanzada IDS/IPS y DNAScan
La Proteccion avanzada que detecta y previene proactivamen-
te los ataques maliciosos; asi como también accesos no autorizados a
su sistema. Prevé ataques de DDos y accesos DRP. Detecta y bloquea
amenazas DNA que pueden causar graves dafios.
Firewall Avanzado de Doble Via
Smm = | El Mirewall bloquea las amenazas externas que intentan llegar
a su computadora a través de Internet y que también pueden surgir
dentro de la red interna donde esta conectado a su equipo. Nuestro
Firewall le permitirle configurar la proteccién para el trafico de Internet
entrante y saliente, a demas de permitirle definir un perfil para cone-
xiones de red como "Hogar", "Trabajo", "Publico" o "Restringido". Inclu-
ye el modo invisible, que dificulta a los piratas informaticos rastrear su
sistema.

11\ | Proteccion Web, Filtro Web y Anti-Phishing

ﬁ Correos electrénicos falsos y enlaces maliciosos pueden enga-
fiarlo para que visite sitios web que pueden infectar automaticamente
su sistema. La protecciéon Web integrada en nuestro producto, detecta
estos sitios web peligrosos y le impide acceder a ellos. De esta manera,
estara a salvo de ataques inesperados y ocultos de Internet.
Control de Aplicaciones
Permite definir e Imponer un control sobre el uso de aplicacio-
nes instaladas en las estaciones de trabajo, limitando el acceso a aplica-
ciones no autorizadas.
Sandbox Integrado
Sandbox es un entorno virtual donde puedes ejecutar tus
navegadores de Internet libre de malware y ataques.
y Proteccién de Correo Electrénico y Anti-Spam

ﬂ Nuestra proteccion de Correo Electrénico, es compatible con
cualquier cliente de correo y filtra todos su correos, detectando los
maliciosos o potencialmente peligrosos, bloqueandolos y permitiendo
que solo los correos electrénicos genuinos y seguros lleguen a su ban-
deja de entrada.
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Control Avanzado de Dispositivos

Crea, configura y aplica politicas para el control de los dispositi-
vos que ingresen a tus equipos y protege tu red contra transmisién de
infecciones, instalacidon de aplicaciones no autorizadas y robo de infor-
macién. Mantén una estadistica clara sobre el uso de cualquier disposi-
tivo e identifica a los usuarios problematicos desde tu Consola de Admi-
nistracion Cloud, Ademas de encriptar los dispositivos.
Administracion de Usuarios

A través de la Consola de Administracion Cloud, los administra-
dores pueden definir grupos de usuarios, establecer politicas, lanzar
escaneos, generar reportes y administrar las estaciones de trabajo, de
una forma eficiente.
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Control de Estaciones de Trabajo Externas
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Requerimientos del Producto

Servidor Cloud- EPS

Windows XP, 7, 10 Professional Edt.
Windows Server 2003 a 2016, SBS, MultiPoint - Google Chrome 62 a 65
® Processor: 2 GHz Intel Pentium o Superior - Mozilla Firefox 56 to 59
® RAM: Minimo 2GB, Recomendado 4GB o mas. Pantalla

Navegador en Server
- Internet Explorer 8 a 11

® 1.5 GB Espacio en Disco Duro -1024 x 768
Estaciones de Trabajo
Windows XP, 7, 8, 8.1, 10 Navegador

® Processor: 1 GHz o Superior
® RAM: Minimo 512MB Recomendado 2 GB
® 1.5 GB Espacio en Disco Duro

- Internet Explorer 5.5y Sup.

Estaciones de Trabajo Mac OS
Mac 0S X 10.7, 10.8 a 10.13 y Sup. Navegador
® Processor: Intel Compatible - Safari

® RAM: Minimo 512MB Recomendado 2 GB
® 1.5 GB Espacio en Disco Duro

- Google Chrome
- Mozilla Firefox

Estaciones de Trabajo Linux
RHEL,BOSS, Fedora, openSUSE, Linux Mint, Ubuntu, CentOS

® Processor: Intel Compatible
e RAM: Minimo 512MB Recomendado 1 GB oe@ Al
® 1.2 GB Espacio en Disco Duro

Para mayores referencias, compatibilidades y evaluacion de producto,

acceda a: https://www.segrite-latam.com

www.seqrite-latam.com
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