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Quick Heal 
Total Security Multi-Dispositivos 

www.latam.quickheal.com 

CaracterísƟcas Importantes 

Protección contra Ransomware 
La  función  anƟ‐ransomware  de  Quick  Heal,  es  avanzada  y 

efecƟva, detecta cualquier ransomware que intente infiltrar su sistema, 
ya sea a través de correos electrónicos y otros medios, como unidades 
USB  u  otras  computadoras  infectadas  dentro  de  su  red.  Monitorea 
proacƟvamente su sistema para detectar nuevas posibles infecciones y 
supervisa la acƟvidad de los archivos descargados. 

PCTuner‐ Limpieza Avanzada del Sistema 
Lo  ayuda  a  mejorar  el  rendimiento  de  su  PC,  especialmente 

para  tareas  que  requieren  un  uso  intensivo  de  recursos.  Ofrece  un 
panel  de  opƟmización  de  PC  que  le  permite  deshacerse  de  archivos 
basura  y  datos  duplicados,  liberar  espacio  en  la  memoria,  limpiar  el 
registro y realizar otras tareas que ayudan a acelerar su computadora.   

               Navegación Segura con Sandbox Integrado  
                 Sandbox  es  un  entorno  virtual  donde  puedes  ejecutar  tus 
navegadores de Internet. Cualquier programa malintencionado o archi‐
vo descargado en este entorno está aislado y restringido para no causar 
ningún daño a su PC real. Esta técnica de seguridad ayuda especialmen‐
te  a  proteger  su  computadora  de  siƟos  web  maliciosos  que  pueden 
infectar su sistema en el momento en que los visita. 

Seguridad Web 
Mediante  el  uso  de  correos  electrónicos,  llamadas,  SMS  y 

otros  medios,  los  atacantes  pueden  engañarlo  para  que  visite  siƟos 
web que Ɵenen malware oculto o que están diseñados para  robar  su 
información  personal  o  financiera. Web  Security  detecta  dichos  siƟos 
web y automáƟcamente le impide visitarlos. 

Protección de Correo Electrónico 
Debido  a  que  el  correo  electrónico  es  la  herramienta  más 

uƟlizada para  la comunicación,  los atacantes pueden usarlo como me‐
dio para propagar la infección por el virus. La función de protección de 
correo electrónico se ha rediseñado para proporcionar una contramedi‐
da eficaz contra dichas amenazas a los servidores . 

    Protección contra Malware 
           La  protección  contra  malware  integrada,  ejecuta  robustos 
algoritmos de defensa que bloquean de manera  eficiente  el  spyware, 
adware,  keyloggers  y  riskware,  sin  impactar  en  el  rendimiento  de  su 
equipo. 

Operaciones Bancarias Seguras 
Asegura  tus  datos  financieros  mientras  realizas  operaciones 

bancarias  o  compras  en  Internet.  Esta  función protege  su  escritorio  y 
los navegadores compaƟbles, para impedirle acceder a siƟos web falsos 
o peligrosos donde le pueden robar su información personal y financie‐
ra. También bloquea los programas de robo de datos, como los keylog‐
gers que registran lo que escribe en su teclado. 
. 

Detección Avanzada IDS/IPS y DNAScan 
La Protección avanzada que detecta y previene proacƟvamente 

los ataques maliciosos;  así  como  también accesos no autorizados que 
puede explotar vulnerabilidades del sistema en la red y en el servidor. 
Prevé ataques de DDos y accesos DRP. 

 

Firewall Avanzado 
El firewall bloquea las amenazas externas que intentan llegar a 

su computadora a través de Internet y que también pueden surgir den‐
tro de  la red  interna donde esta conectado a su equipo. Nuestro Fire‐
wall  le  permiƟrle  configurar  la  protección  para  el  tráfico  de  Internet 
entrante y saliente, a demás de permiƟrle definir un perfil para cone‐
xiones de red como "Hogar", "Trabajo", "Público" o "Restringido". Inclu‐
ye el modo invisible, que dificulta a los piratas informáƟcos rastrear su 
sistema. 

 

Requerimientos del Producto 
 

Windows 7 / 8 / 8.1 / 10         Clientes de Correos Soportados 
Processor:  1 GHz (32Bits y  64Bits)    ‐ MicrosoŌ Outlook 5.5 y sup.   
RAM: 1GB 32Bits ‐ 2GB 64Bits      ‐ MicrosoŌ Outlook 2000 

 1.5 GB Espacio en Disco Duro     ‐ Netscape Messenger 4 y sup.  
Windows Vista        ‐ Eudora 
 Processor:  1 GHz o superior      ‐ Mozilla Thunderbird 
RAM: 1 GB          ‐ IncrediMail 
 1.5 GB Espacio en Disco Duro     Safe Banking soporta 
Windows XP / 2000       ‐ Internet Explorer 
Processor:  300 MHz PenƟum      ‐ Google Chrome 
RAM: 512 MB          ‐ Mozilla Firefox 
 1.5 GB Espacio en Disco Duro  

Control Parental                 Protección de Datos  

Escaneo de Vulnerabilidades del Sistema 

 

Modo Silencioso                        Más Herramientas  

 

Protección de USBs                 Escaneo de Móviles 

 

Portal de Administración de Equipo 
hƩps://mydevice.quickheal.com  

Para mayores referencias, compaƟbilidades y evaluación de producto, 
acceda a:  hƩps://www.latam.quickheal.com 

La protección más sólida, segura y ligera del mercado 

Esta es solución de seguridad específicamente diseñada para brindar protección y herramientas adiciona-
les para sus equipos, Detecta y frena amenazas de seguridad tales como ransomware, Virus, Spyware, 
Adware, Keyloggers, Rootkits, Botnets, Spam y Phishing. prevé una avanzada herramienta de optimiza-
ción para su computadora e integra un poderoso firewall y tecnologías avanzadas de DNAs, IDS/IPS y 
Sandbox, que mantendrán a raya cualquier ataque. Adicionalmente le permitirá escanear sus dispositivos 
móviles desde su computadora y controlara el acceso a sus documentos; así como la descarga no autori-
zada de los mismos. Total Security, le brindara la protección adecuada mientras navega por la red, reali-
za compras en línea o bien accede a su plataforma bancaria. 

Edición para 3 o 5 Dispositivos (Windows) 
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Quick Heal 
Security para Mac 

www.latam.quickheal.com 

CaracterísƟcas Importantes 

Seguridad Mac 
La protección automáƟca y personalizable manƟene su Mac a 

salvo de gusanos,  troyanos y otros programas maliciosos  sin  impactar 
en el rendimiento de su requipo. 
 

La  protección de  virus  integrada, monitorea  y  detecta  conƟnuamente 
amenazas  (virus,  troyanos y gusanos) en su Mac. Mantener  la protec‐
ción anƟvirus habilitada ahorra esfuerzos en la realización de un análi‐
sis manual.  La  configuración  predeterminada  para  la  exploración ma‐
nual suele ser adecuada. Sin embargo, si es necesario, se pueden ajus‐
tar las opciones de escaneo manual. 
 

 AnƟ‐Malware: Analiza archivos y carpetas a la velocidad de la luz, 
detectando  y  limpiando  spyware,  adware,  rogueware,  dialers, 
riskware y otras amenazas potenciales.  La protección  contra  todo 
el  malware mulƟplataforma  hace  que  el  intercambio  de  archivos 
sea sencillo para un usuario individual o en entornos corporaƟvos. 

 AnƟ‐Spyware: Generalmente  se asocia  con un  soŌware que  sirve 
anuncios. Una vez instalado, el soŌware intenta realizar cambios en 
el sistema, agregar elementos a su navegador y rastrear sus acƟvi‐
dades e  información en  línea. Esta  función detecta y  trata el  soŌ‐
ware espía que rastrea la información personal o sensible. 

 

Seguridad y Protección Web 
La seguridad basada en  la nube restringe el  robo de  informa‐

ción  y  dinero, idenƟficando los siƟos web de phishing falsos y fraudu‐
lentos. Evita que el usuario visite siƟos web fraudulentos,  infectados y 
con phishing, automáƟcamente. 

 Protección de Navegación: ManƟene a raya los siƟos web malicio‐
sos mientras navega por Internet. Hoy en día, no solo los siƟos web 
malos  transmiten  códigos  maliciosos,  cualquier  siƟo  web  que  no 
esté  correctamente  protegido  puede  verse  compromeƟdo  y  ser 
inyectado con códigos maliciosos que pueden infectar las máquinas 
de los visitantes. Los autores de malware crean códigos dirigidos a 
vulnerabilidades del sistema operaƟvo o de la aplicación. La protec‐
ción  del  navegador,  se manƟene  atento  a  cualquier  intento  para 
explotar las vulnerabilidades del soŌware en el navegador web. 

 Protección contra Phishing: DeƟene el acceso a siƟos web fraudu‐
lentos y de phishing. El phishing es un intento fraudulento, general‐
mente realizado a través del correo electrónico para robar su infor‐
mación  personal.  Por  lo  general,  Ɵene  el  aspecto  genuino  de  los 
correos electrónicos enviados desde organizaciones y siƟos conoci‐
dos  como  bancos,  compañías  y  servicios  con  los  que  puede  o  no 
estar  asociado.  Nuestra  protección  escanea  automáƟcamente 
todas  las  páginas web  a  las  que  se  accede  y  previene  el  robo  de 
idenƟdad  al  bloquear  dichos  siƟos  web  para  que  pueda  realizar 
compras en línea, acceder a su banco o navegar tranquilo. 

Protección de Correo Electrónico y AnƟ‐Spam 

Esta  protección  esta  basada  en  la  nube  y  es  en  Ɵempo  real, 
evita  que  el  spam,  el  phishing  y  los  correos  infectados  lleguen  a  su 
bandeja de entrada. 
 

 Protección de correo electrónico: Le permite habilitar la reglas de 
protección para todos los correos entrantes y bloquear los archivos 
adjuntos en correos, como malware, spam y virus. Le permite per‐
sonalizar  cada acción que debe  realizarse una  vez que  se detecta 
malware.  Esta  caracterísƟca  está  habilitada  por  defecto.  Se  reco‐
mienda  mantener  acƟvada  la  protección  para  garanƟzar  correos 
seguros. 

 Protección contra Spam: impide que todos los correos electrónicos 
no  deseados  o  no  solicitados  lleguen  a  su  buzón.  Se  recomienda 
que la función esté habilitada en todo momento. 

 

Control Parental 
Permite  controlar  el  acceso a  las  acƟvidades en  Internet,  res‐
tringiendo el acceso a siƟos no autorizados en base a catego‐

rías configurables. bloquea el acceso a siƟos específicos y permite crear 
excepciones de horarios y siƟos permiƟdos. 

 

Requerimientos del Producto 
 

Mac OS X 10.7, 10.8, 10.9, 10.10, 10.11, 10.12, and 10.13 
Mac Procesador Intel  
RAM:  512 MB  

 417 MB Espacio en Disco Duro 
Los requisitos son aplicables a sistemas operaƟvos de 64 bits a me‐
nos  que  se  mencione  específicamente.  El  requisito  es  aplicable  a 
todos  los  versiones mencionados. Quick Heal  recomienda un  siste‐
ma con una configuración más alta a  Los  requisitos mínimos antes 
mencionados para mejores resultados. 

Protección personal                 

 

Escritorio Paralelo con Windows  

 

Portal de Administración de Equipo 
hƩps://mydevice.quickheal.com  

Para mayores referencias, compaƟbilidades y evaluación de producto, 
acceda a:  hƩps://www.latam.quickheal.com 

Protección simple, rápida y eficiente para su Equipo Mac.  

Nuestra suite de seguridad Endpoint para Mac, fue diseñada específicamente para proteger su inversión 
y mantener su equipo libre de malware, protegiéndolo contra las ciber amenazas de día cero y aplicacio-
nes maliciosas. Quick Heal para Mac, lo protegerá mientras navega en el internet, manteniéndolo alejado 
del peligroso phishing y custodiara sus correos electrónicos para protegerlo del Spam. 
Proteger su computador Mac, es parte de su inversión. 

Edición para Hogar y Pequeña Oficina 
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Quick Heal 
Total Security para Android 

www.latam.quickheal.com 

CaracterísƟcas Importantes 

   Escaneo en Tiempo Real 
    Analiza su disposiƟvo en Ɵempo real y proporciona protección 
contra malware,  troyanos  y  otras  amenazas  de  seguridad  cibernéƟca. 
AutomáƟcamente  analiza  las  nuevas  descargas  e  instalaciones  de  las 
aplicaciones en su disposiƟvo de móvil, manteniendo así su disposiƟvo 
libre de las infecciones de malware. 

    Asesor de Seguridad  
           El  Asesor  de  seguridad  lo  guía  sobre  las  configuraciones  que 
pueden  mejorar  la  seguridad  general  de  su  teléfono  inteligente.  Por 
ejemplo, si la configuración de 'Bloqueo de pantalla' no está habilitada 
en su teléfono, entonces el Asesor de seguridad le indicará que lo habi‐
lite. 

               Asesor de Privacidad  
                 El Asesor de privacidad le noƟfica y le permite hacer una ins‐
pección rápida de las aplicaciones que podrían afectar su privacidad. Le 
ayuda a revisar  los permisos uƟlizados por dichas aplicaciones y usted 
puede decidir si los conserva o no. 

              Protección de Navegación y Phishing  
                Esta  función  le  permite  bloquear  siƟos web  infectados, mali‐
ciosos, fraudulentos y de suplantación de idenƟdad (phishing), mante‐
niéndolo seguro mientras navega. 

    Pagos Seguros 
     Protege  y  asegura  sus  transacciones  financieras  cuando  usa 
aplicaciones de pago en línea al hacer sus compras, acceda a su banco o 
genera facturas y cualquier otra operación que  implique el manejo de 
dinero en línea‐. 

         Acceso Seguro a Aplicaciones  
           La  Agregue  una  capa  adicional  de  seguridad  a  su  teléfono. 
Bloquee todas sus aplicaciones, incluyendo WhatsApp, Facebook, Insta‐
gram, Galería y Cámara con un PIN seguro. 

    OpƟmice el Rendimiento de su DisposiƟvo 
     Asegura Esta  función  le ayuda a aumentar el  rendimiento de 
su disposiƟvo, permiƟendo verificar el  funcionamiento de su disposiƟ‐
vo, extender la vida úƟl de la batería, acelerar el rendimiento del dispo‐
siƟvo y ver los informes de rendimiento. 

    Bloqueo de Llamadas Entrantes y Salientes 
       Esta  función  de  seguridad  te  ayuda  a  bloquear  llamadas  en‐
trantes  de  números  desconocidos  o  no  deseados.  También  puede 
bloquear números dentro de una serie en parƟcular o permiƟrlos. 

    Lista de SIMs de Confianza  
       Esta función  le permite hacer una  lista de  las tarjetas SIM en 
las que  conİa y que conoce. El uso de cualquiera de  las  tarjetas SIM 
mencionadas  en  esta  lista  evitará  que  su  disposiƟvo  se  bloquee.  Se 
pueden  agregar  cincuenta  (50)  números  SIM  a  la  lista  de  SIM  confia‐
bles. 

 Control Parental 
        Con  esta  función,  puede  bloquear  la  URL  de  un  siƟo  web  en 
parƟcular o siƟos web en función de su categoría, como adultos, juegos 
de  azar,  violencia,  etc. Ofrece  soporte  de múlƟples  navegadores  para 
mejorar la seguridad web. 
 

  Información Segura 
         Proteger sus datos invaluables es una necesidad críƟca, a través 
de esta opción usted podrá realizar respaldos hacia y desde la nube; así 
como eliminarlos. 

  Detección de Intrusos 
         Si alguien ingresa una contraseña incorrecta 2 veces consecuƟ‐
vas (para desbloquear la pantalla de bloqueo del disposiƟvo), esta fun‐
ción tomará instantáneas usando la cámara frontal y trasera.  

 

Versiones Soportadas de Android  
 

Android 4.0 a 7.0 * Soporte limitado para Android 8.0 y superior.  
Resoluciones soportadas para Android  
240 x 320,320 x 480,480 x 800,600 x 1024, 1080 x 1920 
 (admite todos los tamaños de pantalla). 

Escaneo Pre‐Descarga de Aplicaciones 

 

Escaneo de Vulnerabilidades del Sistema 

 

Detección Ataques  vía Wi‐Fi 

 

Escudo de Seguridad                

 

Reportes  de Uso 

 

Portal de Administración de Equipo 
hƩps://mydevice.quickheal.com  

Para mayores referencias, compaƟbilidades y evaluación de producto, 
acceda a:  hƩps://www.latam.quickheal.com 

Protección ligera y confiable para su dispositivo móvil 

Protección efectiva y avanzada para su teléfono inteligente y/o tableta con Sistema Operativo Android. 
Ofrece protección contra virus, malware, troyanos y otras amenazas de seguridad tales como, aplicacio-
nes potencialmente peligrosas y dañinas; así como ofrece protección avanzada contra infiltraciones y 
amenazas de banca móvil.  

Edición Smartphone y Tableta 
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Comparativa de Productos 

www.latam.quickheal.com 

Administra tus dispositivos de 
una forma simple y accesible 

hƩps://mydevice.quickheal.com/rsvc/login 
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