CMEEED) SEQRITE

Security Simplified
Cancun, Quintana Roo, México 03 de Octubre del 2019
A quien corresponda.
Asunto: Procedimiento de cdmo restaurar la copia de seguridad generada por Quick Heal and Seqgrite
Quick Heal and Seqrite Backup and Restore Tool, le ayuda a restaurar los datos importantes, como documentos,

hojas de calculo, etc. en el caso de Ransomware o cualquier otro malware que los encripte, corrompa o elimine.

La copia de seguridad se almacena en una unidad donde esta disponible la cantidad maxima de espacio libre en
disco. La carpeta de respaldo se crea con el nombre aleatorio, por ejemplo: 'cfrbackup-ORALEBLG’

La carpeta de copia de seguridad también estd protegida por autoproteccién para que los archivos de copia de
seguridad permanezcan intactos y no se cifren, corrompan ni eliminen por ninguna actividad de malware.

Antes de continuar con la restauracion, asegurese de que:
Quick Heal and Segrite debe estar presente en el sistema antes de que ocurra el incidente del archivo, para que
Quick Heal and Seqgrite haya hecho una copia de seguridad de esos archivos.

Quick Heal and Segrite debe de estar instalado, actualizado y en funcionamiento.

1. Antes de iniciar con el proceso de restauracion, deshabilite la proteccion de Quick Heal o Seqgrite como se
muestra a continuacion:
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La proteccidn se visualizara de la siguiente manera:
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Seqrite
Endpoint Security

Automatic Update
Change automatic update settings
Internet Settings
Registry Restore

Self Protection

Password Protection

Prevents unauthorized access to product settings

Change Internet settings if not able to connect to the Internet

Restores critical system registry areas changed by viruses and malwares

Protects product’s installation files, folders, services, processes, settings
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Virus database 18 September 2019
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Continuando con el proceso de restauracion de datos:

Hay dos formas de restaurar datos:

l. Podriamos restaurar la copia de seguridad completa.

1. Podriamos restaurar el archivo Unico.

Si desea restaurar la copia de seguridad completa, siga los pasos a continuacion:

Busque el nombre de la carpeta "cfrbackup - <random_alpha-numeric string>" en el disco duro, por ejemplo C: \

cfrbackup-ORALEBLG

“ v M  aa » This PC » Local Disk (D:)

MName
# Quick access

cfrbackup-ORALEBLG
E-Mail_Backup

& OneDrive

B This PC Old Backup

Date modified
1720017 12:32 PM

[= 1]

e Haga clic en el menu Inicio de Windows y escriba CMD en las ventanas de busqueda.
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Programas (1)
EX crmd
Archivos (141)

2] dm_cmd

| sigdexdf.ir:

L | sigdex0d.in

L | sigdex02.in

L | ep0009,ir
|| epee0005,in:
L | epxd0004.inx
| EPX00004.INX
|| EPX00004.IM3
|| EPX0000LIMX
L SIGDEXOT.IN
| SIGDEXDSINK
|| SIGDEXD2.IMX
plugin

' Wer mas resultados

crmd b

il G i 9 2 =

Ejecutar como administradaor

Abrir

Seqrite Endpoint Security Scan

Afiadir al archivo...

Afadira "cmd.rar”
Afadiry enviar por email..,

Afadira "cmdrar y enviar por email
Anclar ala barra de tareas

Anclar al rend Inicio

Restaurar versiones anteriores
Erwiar a 3

Cortar
Copiar

Eliminar
Abrir la ubicacian del archivo

Propiedades

e Haga clic derecho en el resultado de busqueda para CMD y haga clic en Ejecutar como administrador.
e Obtendrd una ventana de simbolo del sistema negra como se muestra a continuacion:

BN Administrador: CYWindowst System32hemd.exe

Microsoft Windows [Uersidn 6.1.76811

C:MWindows“system32>

Copyright <{c> 288? Microsoft Corporation. Heservados todos los derechos.

[ ][5 |

e Escribe 'cd\'y presiona Enter.

e Ahora sera redirigido a la raiz de la unidad de la siguiente manera:
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B Administrador: CAWindows\System32iemd.exe === @

Microsoft Windows [Uersion 6.1.76811
Copyright (c)> 280@? Microsoft Corporation. Reservados todos los derechos.

C:Mindowsssystem322cd
R

Ahora navegue por el directorio de instalacién de Quick Heal o Seqrite.

Por ejemplo Si Quick Heal estd instalado en “C: \ Archivos de programa \ Segrite \ Segrite”, escriba la sintaxis
siguiente en la ventana del simbolo del sistema o CMD como se menciona en la siguiente captura de pantalla: "Cd

<espacio> C: \ Archivos de programa \ Segrite \ Seqrite"

B Administrador: CAWindows\System32icmd.exe || == @

Microsoft Windows [Uersion 6.1.76811
Copyright <c?> 28089 Microsoft Corporation. Reservados todos los derechos.

C:Mindowsssystem322cd
C:x>ocd "Program Files'"-SegritesSeqrite

C:Program Files“SeqritesSeqgrite’

Fecha de la modificacion del archivo:

This PC Local Disk (D:)

F Quick access
cfrbackup-ORALEBLG :

fia OneDrive E-Mail_Backup
QOld Backup

| This PC
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Escriba cfrutil.exe / restore <fecha de modificacion de la carpeta de copia de seguridad> y la direccién en donde se
va a restaurar la informacién <Path_to_restore_data> como se muestra a continuacion:

B Administrador: C\Windows System32emd,exe EI@

C:“Program Files“Seqrite~Seqgrite>cfrutil.exe rrestore 230628191154 h:“Restore

Aqui, la fecha de modificacidn de la carpeta es el 6/1/2017 12:32 PM, significa 01-junio-2017, 12:32 PM.
También podemos tener la segunda opcion para el factor de marcar el tiempo.

En la mayoria de los casos, Ransomware crea archivos TXT, HTML, BMP de informacidn en la misma ubicacién donde
ha cifrado los archivos como se menciona en las siguientes capturas de pantalla.

Podemos usar la fecha de modificacion de estos archivos para restaurar los datos.

Por ejemplo en un caso de un atague de Ransomware:

ASK A QUESTION Marriage.pdf.crypt 4/21/2016 1:08 - - 58 KB
Chrysanthemum,jpg.crypt . 016 QF - 50 KE

clipd.avi.crypt 4 16 P RYET File

de_crypt_readme bmp
2 de_crypt_readme, html
de_crypt_readme.txt 47212016 1:16 ext Document 2 KB

Desert.jpg.crypt
earnedleave.doc.crypt 4 4F RYPET File

ESS-User Manual. doc.crypt
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Name ~ Date modified Type Mze
| 600000000 14wcfbQhFavAdUve-S821iGk..  5/27/2017 6:17PM  LOGOZ File 2 KB
| ‘| 500000000030BSuq9jbZV-EwaazZSeckPn...  5/27/2017 5:17PM  LOGOZ File 1 KB
I '~ HOW TO RECOVER ENCRYPTED FILES.TKTI | 572972017 5: Text Document 3 KB
[ | HOW TO RECOVER ENCRYPTED FILES.TX... 5/29/2017 ©:04 PM  {142A4C95-6985-8... KB
Name Date modified Type Size
o] 1= _RESTORE_FILES_=!.inf | | 53172017 11:33PM | Setup Information 2K8
| AA_v3.5.log.[newcrann@qqg.com).master 17172098 6:31 AM MASTER File 84 KB
] BLACKbox 3X.exelnk [newcrann@qq.co..  1/1/2 MASTER File 1 KB
| | CalculationsheetGas.aspx.cs.[newcrann@... 1/1/2 MASTER File 3K8B
| | GasDesign.aspx.cs.[newcrann@qq.com].... 1/1 MASTER File 224 KB
| | LINK FOR OPTISIZE REMOTE ACCES.bt.[...  1/1 MASTER File 1KB
| | mtnl fibre modem settingxdsx.[newcrann... 1/1 MASTER File 138 KB
Mame Date modified Type Size
j +REcovER+sapty+ .t 4172016 12:14 PM Text Document 3 KB
2] +REcovER+vntbl+ html 4/1/2016 10:47 AM | HTML File TKB
| +REcovER+vntbl+.png 4172016 10:4T AM | PNG File 79 KB
j +REcovER+vnthl+ .t 4172016 10:47 AM Text Document 3 KB
| | BLOCK & LOCATION PLAN.dwg 33172016 1:28 PM DWG File 1,095 KB
|| SOBO CFO 27-10-2015.dwg 33172016 1:30PM  DWG File 2,788 KB
L
MName ~ [Date modified Type Size
&| {RecOveR}-dpskk_Htm 492016 11:43 AM | HTM File 10 KB
& {RecOveR}-dpskk_Png 4972016 11:43 AM | PNG File 80 KB
_ {RecOwveR}-dpskk__.Tut Y2016 11:43 AM Text Document IKB
T0_01_2014.pat 4/2/2N61249PM  Adobe Acrobat D... 30 KB
"L 15_01_2014.pof 42/2N61249PM  Adobe Acrobat D... 136 KB
&) INTER_REQ.doc A6 12249 P Microsoft Word 9., 106 KB
= JAIN_ 28.10.13.pdf 4/2/2N6 1249 P Adobe Acrobat D.., 138 KB
o] statements naotice).doc 47272016 12:50 PM Microsoft Word 9... 5B KB

* La entrada de tiempo solo se puede aceptar en formato de 24 horas.

Por ejemplo: Si la fecha de modificacidon de la carpeta es el 6 de junio de 2017, 3: 20 PM, debe ingresarse como

"060620171520".
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Entonces, la sintaxis del comando para continuar es la siguiente:

“cfrutil.exe / restore 010620171232 D: \ Restore”

Donde D: \ Restore no es mas que la ubicacién donde se debe restaurar la copia de seguridad.

Nota importante: Es imprescindible que el proceso de restauracion se lleve a cabo en una unidad diferente a “C:\”
puede realizarse en el mismo disco, en otra particion que contenga suficiente espacio para realizar la restauracion de
todos los archivos, en caso contrario debe de usarse una unidad de disco duro externo con suficiente espacio para

realizar la restauracion de los archivos.

Presiona Enter y veras que la restauracién esta en progreso, e indicarla lo siguiente: “Restaurando copia de

seguridad ...”

lackup restore successfull

ackup restored at d:\Restore

Los archivos comenzaran a restaurarse en la carpeta seleccionada con la carpeta de nombre de unidad y las
subcarpetas en el formato jerarquico como se muestra a continuacioén:

Inicio Compartir Vista

Cortar

&

= I Copiar ruta de acceso

X

Anclaral ~ Copiar Pegar ogar acceso direc Maver Copiar
acceso rapido | Pegar acceso directo a a ©
Portapapeles QOrganizar
« v T » Este equipo » lomega HDD TB (D:) » Restore
Rubbish ”~  Nombre
&+ Dropbox C

@ OneDrive

= Este equipo

¥ Descargas
I Desktop

=| Documentos
=| Imagenes

J’ Music

J Objetos 3D
E Videos
% . Disco local (C)
= lomega HDD TB (D:)
w Prueba (Z)

_ lomeaa HDD TB (D) 2 || <

1 elemento

Eliminar Cambiar

nombre

Hh- \/ Abrir HH seleccionar todo
= J Editar No seleccionar ninguno
Nueva Propiedades L - -
T - @ Historial D’j Invertir seleccién
MNuevo Abrir Seleccionar
~ © | Buscaren Restore »p
Fecha de modifica.. Tipo Tamafio
03/10/2019 12:25 .. Carpeta de archivos
>
=
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- ‘ C - O X
Inicio Compartir Vista 0
L‘l & Cortar : x I %' 4 Abrir HHSeIeccwonartodo
W Copiar ruta de acceso \;:I ﬂ - Editar - No seleccionar ninguno
Andlar al Copiar Pegar = . Mover Copiar Eliminar Cambiar ~ Mueva Propiedades 2 ..
e [#] Pegar acceso directo 5 5 °  rmbe | cmeE - @ Historial EID Invertir seleccion
Portapapeles Organizar Nueva Abrir Seleccionar
«~ v 1 > Este equipo > lomega HDD TB (D:) » Restore » C v Q) | BuscarenC »p
~
Rubbish ~ Nombre Fecha de modifica.. Tipo Tamario
; Dropbox SWINDOWS.~BT 03/10/2019 12:25 ..  Carpeta de archivos
. DEM_19 03/10/2019 12:13 ..  Carpeta de archivos
@ OneDrive .
DEM_19_Respaldo 03/10/2019 12:24 ..  Carpeta de archivos
™ Este equipo Intel 03/10/2019 12:25..  Carpeta de archivos
¥ Descargas Manager Backup 03/10/2019 12:23 ..  Carpeta de archivos
I Desktop Office AC 03/10/2019 12:13 ..  Carpeta de archivos
Documentos Raiz 03/10/2019 1213 ..  Carpeta de archivos
R Users 03/10/2019 12:13 ... Carpeta de archivos
[&=] Imégenes
!ghlogs 13/11/2017 01:36 ..  Documento de Mi... 22 KB
J” Music
“J Objetos 3D
E Videos
% . Disco local (C)
- lomega HDD TB (D:)
- Prueba (Z:)
~ . lomeaa HDD TB (D) | S
9 elementos
| % | Amenzas Informacion para Conferencias 2019 - ] x
Inicio Compartir Vista 0
* & Cortar : x I - g Abrir FH seleccionar todo
W.| Copiar ruta de acceso \;:I ‘D = Editar -0 No seleccionar ninguno
Anclar al Copiar Pegar = . Mover Copiar Eliminar Cambiar  Nueva Propiedades 1 .
acceso répido [#] Pegar acceso directo A A - nembre  carpeta - @ Historial DE‘ Invertir seleccién
Portapapeles Organizar MNuevo Abrir Seleccionar
~ v 4 « Users » DELL » Documents > Amenzas Informacion para Conferencias 2019 ~ ) | Buscar en Amenzas Informaci.. 2
~
Rubbish ~ Nombre Fecha de modifica.. Tipo Tamafio
&+ Dropbox £ (1SC)® invests in professional developmen.. 18/03/2019 08:42 ..  Adobe Acrobat D... 547 K
& OneDri [£] {e2cb41b7-7d20-4113-8c0c-9900e86a38..  26/02/2019 1026..  Adobe Acrabat D.. 5117 K
neDrive <
|+ {e30f2e6b-48a4-4f17-ae8f-dedc757667b..  17/05/2019 12:00 ..  Adobe Acrobat D. 1,789 K
= Este equipo |£] 4 Essential Bug Bounty Programs of 2019 28/02/2019 10:05 .. Adobe Acrobat D... 585K
¥ Descargas \i 5 steps to escape from Windows boot lo..  23/04/2019 03:38 ..  Adobe Acrobat D... 437K
I Deskiop [# 10 enterprise network mistakes that open.. 12/04/2019 11:20 ..  Adobe Acrobat D... 452 K
Documentos \i\ 11-best-practices-to-save-your-business-...  27/02/20719 12:58 ..  Adobe Acrobat D.. 434 K
B \i 11-best-practices-to-save-your-business-... 01/04/2019 07:52 ..  Adobe Acrobat D... 484 K
[&=] Iméagenes N
) |% 40% of malicious URLs were found on go..  02/04/2019 09:53 ..  Adobe Acrobat D.. 462 K
Music N
\-i 2018 in Snort Rules 08/03/2019 05:52 ... Adobe Acrobat D.. 644 K
“# Objetos 3D ny )
|£ 2019 Webroot Threat Report Forty Percen.. 02/04/201910:13 .. Adobe Acrobat D... 450 K
B videos &) A hacker intercepted your Wi-Fi traffic an.. 25/03/201909:29 ..  Adobe Acrobat D.. 926 K
£ Disco local (C) %] AlookBack Fun Facts and More Aboutt.. 12/03/2019 11:42 .. Adobe Acrobat D.. 559 K
= lomega HDD TB (D:) |£] A Look Back Fun Facts and More Aboutt..  13/03/2019 07:41.. Adobe Acrobat D.. 558 K
- Prueba (Z) \i A new phase of TheMoon 27/02/201903:51.. Adobe Acrobat D... 700 K
‘-*-\ A s o, hirhina srammnisan laoarasne LY S N INAMDNA0 NOLED AAdAkha Arraba+s M ACD WV v
-~ lomeaa HDD TB (D:) h
425 elementos

Certificaciones:

OPSWAWAT
SILVER CERTIFIED

ANTHRLS

Oficinas Latinoameérica:
Quick Heal Technologies Limited

(Calle Curico Mo. 34 Mz. 3 Smz. 505, San Geronimo, Cancun, Q. Roo, México 77533
Teléfono: +52 998 989 3157 | ventas-la@gquickheal.com | ventas-la@seqrite.com
www.quickheal.com | www.segrite.com



Security Simplified
Si desea restaurar un solo archivo y luego siga los pasos a continuacion:
Siga los pasos del 1 al 7 que se realizaron en al anterior procedimiento.
Escriba el comando en la siguiente sintaxis como se menciona a continuacion:
cfrutil.exe / restorefile <Ruta_archivo_original> <Path_to_restore_file>

Por ejemplo: cfrutil.exe / restorefile D: \ ONLINENT \ Onlinent_Final_.rtf D: \ Restore

B Aderanistrator. Command Prompt

suick HealQuick Heal Total urityrcfrutil.exe /restorefile D:WOMLINENT“Onlinent_Final_.rtf)|D:"GH_Restore

Presiona Enter y verds que los archivos restaurados se han completado:

| Administrator, Command Promgt

Puede ver el archivo restaurado en la ruta seleccionada.

t [ This PC Local Disk (D:) » QH_Restore

# Quick access
Daily Sample:

I Desktop
Documents

‘Iy Downloads

SEQRITE

I ThisPC » Local Disk (D) » QH Restore > D cr.LNEmI

s Quick access
1_Onlinent_Final_.rtf

Daily Sample:
I Desktop

Documents

¥ Downloads
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