CIEEED) SEQRITE

Security Simplified
Cancun, Quintana Roo, México 13 de abril del 2020

Ministerio de Economia y Finanzas del Peru
Faonet — Entel — Presente:

Asunto: Publicacidn de Aplicacion en Seqrite mSuite,
APP Store, utilizando una URL personalizada.

El proceso que a continuacidn se describe, estd basado en un requerimiento especifico, en la cual trabaja esta
dependencia gubernamental en Peru, ya que por su requerimiento de instalar Seqgrite mSuite, de desinstalar,
formatear e instalar nuevamente nuestra solucién de seguridad para los dispositivos mdviles que estdn a cargo del
Ministerio de Economia y Finanzas del Peru.

La mala administracion de nuestra solucién, nos ha llevado a investigar la mejor opcién cuando el cliente se encarga
de consumirse el uso de transacciones de datos (GB) establecidas por Quick Heal como fabricante a cada una de las
consolas Advance anualmente, siendo asi en Perd un caso Unico, en la forma de administrar nuestra solucion.

Por tal motivo se genera por parte del drea de Soporte Técnico para Latinoamérica, este procedimiento para subir de
ahora en adelante, en el caso muy especifico del Ministerio de Economia y Finanzas del Peru, este procedimiento
gue se debe de realizar ya sea para cambiar las Custom APK a URL APK y asi también realizar las actualizaciones que
estén disponibles para dichas aplicaciones.

Describiré en este documento el procedimiento paso a paso para evitar cualquier tipo de error humano que pudiera
ocurrir.

1. Iniciamos seccidon en la consola de Seqrite mSuite como se muestra a continuacion

[ pashboard %

<« c @ © & -0 nitps//entelvas.mdm.seqrite.com R § n o e

Seqrite mSuite .,  Ministerio de Economia y Finanzas O U & & WeicomeTinidsd &

%2 Dashboard
222 Dashboard Q

Dashboard m & Device Statistics = Data Usage
402 128 1 0 0 0

App Non-Compliance Policy Non-Compliance Agent Vulnerable Device(s) Agent Unauthorized Anti-theft Locked Device(s) Rooted/Jailbroken
Device(s) Device(s) Removal Device(s)

©OS Version mSuite Version Device Last Synced

423 423 1
mSuite Agent Enroliment Status o Data Transaction Usage in GB (755.03/729.72)
= - =
’ 1 ’
Unused Pending Enrolled Uninstalled

Privacy Policy 02.05.30

https://entelvas1.mdm.seqrite.com
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2. Seleccionamos la opcion Apps, la opcidon APP Store como se muestra a continuacion

[ App store X

<« cC @ © & ntips//entelvast.mdm seqrite.com/apprepository/list# R AR + { noe® =

§# App Store

App Store Q Advanced search [T

Search View. 10 records

0S4 Icon Name 4 Package Id 4 Device Count # Tag  Type 4 Source Type # Category ~ # Action
’ © P "Bixby" voice wake-up ccom samsung.android bixby wakeup 42 System Discovered Unknown
. @ » msg Files Reader pt jdai micr 1 Downloaded  Discovered Productivity
@ Apps ' u » 0 Height Navigation Bar com samsung internal systemui navbar zeroheight 8 System Discovered Unknown
@ n P 17TRACK yatrack app 1 Downloaded  Discovered Productivity
@ s ¥ 1945 Air Force com os.airforce 0 Downloaded  Discovered Game T
# u » 2 Button Navigation Bar com android intermal systemui navbar twobutton 8 System Discovered Unknown
& . ¥ 2020 Fondos com ksmobile launcher theme neoniife 1 Downloaded  Discovered Personalization
& u » 3 Button Navigation Bar com android intermal systemui navbar threebutton 8 System Discovered Unknown
& com scores365 1 Downloaded  Discovered Sports
. com in.w3d 1 Downloaded  Discovered Personalization

- 2 3 4 5 » »

3. Seleccionar agregar (Add) como se muestra a continuacién

[ App store %X

> C e © @ hitpsy/entelvast mdm seqrite.comag neoe =

Seqrite mSuite ... Ministerio de Economia y Finanzas 0 U & & WeoneTindd o

£ App Store

App Store Q Advances earch [N

Google Play Store
Search. View: 10 records v {Tunes Store
Custom App URL
OS$ Icon Name % Package Id %+ Device Count # Tag % Type $+ Source Type % Ca 4
Upload Custom APK
’ © P Bixby © wake-up com samsung.android bixby wakeup 42 System Discovered Unknown
’ I'D » msg Files Reader pt jdai micr 1 Downloaded  Discovered Productivity
’ u » 0 Height Navigation Bar com samsung intemal systemui navbar zeroheight 8 System Discovered Unknown
’ » 17TRACK yatrack app 1 Downloaded ~ Discovered Productivity
@ s P 1945 Air Force com.os.airforce 0 Downloaded  Discovered Game |z}
@ - » 2 Button Navigation Bar com.android interal systemui.navbar twobutton 8 System Discovered Unknown
@ . » 2020 Fondos com ksmobile launcher theme.neonlife 1 Downloaded  Discovered Personalization
. n » 3 Button Navigation Bar com android internal systemui navbar threebutton 8 System Discovered Unknown
. . » 365Scores com scores365 1 Downloaded ~ Discovered Sports
‘ ‘a » 3D Wallpapers com in.w3d 1 Downloaded  Discovered Personalization

ing 110 trie nz:as»»!

4. Seleccionar la opcién Agregar URL de una aplicacidon personalizada (Add Custom App URL) como se
muestra a continuacién
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[ App store X
< c @ 0 a im seqrite.com/apf 9 o noe =
Seqrite mSuite , Ministerio de Economia y Finanzas O U & & Wlone Tinded &

hitps://entelvas!.mdm.segrite.com/apprepository/listécustom-u
n O Escribe aquf para buscar

5.
los sigui

a.

b.

c.

$# App Store

App Store Q Advanced Search [N g
Google Play Store
Search 10 recordt iTunes Store
[ cmmspire
OS $ Icon Name + Package Id % DeviceCount 3§ Tag % + Source Type ; Ca Upload Custom APK
,’ B P "Bixby" voice wake-up 42 Discoverec -
’ 1
' 8
’ 1
L]
’ 8
’ 1
* 8
[ ] 1
* 1

B 8 = m 9

S 0 @ @ &

Procedemos a dar llenado a la opcidon de Agregar URL de una aplicacién personalizada donde llenaremos

entes campos:

Nombre de la APP (App Name): en este caso es WhatsApp

Identificacion del paquete (Package Id): en este caso es com.whatsapp

Nombre de la versidon (Version Name): en este caso es 2.20.115 que es la version descargada y
actualizada de dicha App. Nota: El fabricante al realizar las mejoras de su aplicativo valida o
comenta los cambios con un nimero de versidn, esto lo podrian validar al momento de realizar la
descarga del APK.

Caédigo de Version (Version Code): en este caso es 453386 se puede obtener directamente con el
fabricante o a través de un aplicativo que brinda toda la informacion anterior de la APK que se
llama APK Tools

APK URL: en este caso se obtiene al momento de realizar la descarga de la APK, brindando asi la
direccion completa donde se encuentra dicha APK guardada por ejemplo:
https://dw49.uptodown.com/dwn/3zsiyfx72EPI6QF2psG Spen5B hQ9X NP8RinElJBiyszoDLVIWD
S-SOYBR5xwDKCzAV24BuOac xU89thb27Yk-
GQkxnv7iPrBnkizZRKLVtIIxIAVDMCjMQsphKpu/UaZtzEV WiiwFud8l fCZ9rsN2fzDlvg7IIPnFS6IdWn
WKATEuCezJgOPMuWOITgjDtCd-

al9uWHrdLKEwWfA]Ok78D8bpkGL3YLIlilzQ 5sB6wVIcaZ8WHT7KnKL8IO/CifcDXrF22Qz6iMPeOquV6
y RNcfvXgbT gOv2vWvWMIio9PIbKPaOJTOvZI8ESb/whatsapp-messenger-2-20-115.apk

Toda esta informacion debe de ir contenida dentro de Agregar URL de una aplicacién personalizada, como se

muestra a continu
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https://dw49.uptodown.com/dwn/3zsiyfx72EPl6QF2psG_Spen5B_hQ9X_NP8RinElJBiyszoDLVIWDS-S0YBR5xwDKCzAV24Bu0ac_xU89thb27Yk-GQkxnv7iPrBnkiz7RKLVtIlxIAVDMCjMQsphKpu/UaZtzEV_WiiwFud8I_fCZ9rsN2fzDlvg7IIPnFS6IdWnWK4TEuCezJg0PMuWOlTgjDtCd-aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ_5sB6wVlcaZ8WHT7KnKL8lO/CifcDXrF22Qz6iMPeOquV6y_RNcfvXqbT_gOv2vWvWMlio9PIbKPaOJT0vZJ8ESb/whatsapp-messenger-2-20-115.apk
https://dw49.uptodown.com/dwn/3zsiyfx72EPl6QF2psG_Spen5B_hQ9X_NP8RinElJBiyszoDLVIWDS-S0YBR5xwDKCzAV24Bu0ac_xU89thb27Yk-GQkxnv7iPrBnkiz7RKLVtIlxIAVDMCjMQsphKpu/UaZtzEV_WiiwFud8I_fCZ9rsN2fzDlvg7IIPnFS6IdWnWK4TEuCezJg0PMuWOlTgjDtCd-aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ_5sB6wVlcaZ8WHT7KnKL8lO/CifcDXrF22Qz6iMPeOquV6y_RNcfvXqbT_gOv2vWvWMlio9PIbKPaOJT0vZJ8ESb/whatsapp-messenger-2-20-115.apk
https://dw49.uptodown.com/dwn/3zsiyfx72EPl6QF2psG_Spen5B_hQ9X_NP8RinElJBiyszoDLVIWDS-S0YBR5xwDKCzAV24Bu0ac_xU89thb27Yk-GQkxnv7iPrBnkiz7RKLVtIlxIAVDMCjMQsphKpu/UaZtzEV_WiiwFud8I_fCZ9rsN2fzDlvg7IIPnFS6IdWnWK4TEuCezJg0PMuWOlTgjDtCd-aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ_5sB6wVlcaZ8WHT7KnKL8lO/CifcDXrF22Qz6iMPeOquV6y_RNcfvXqbT_gOv2vWvWMlio9PIbKPaOJT0vZJ8ESb/whatsapp-messenger-2-20-115.apk
https://dw49.uptodown.com/dwn/3zsiyfx72EPl6QF2psG_Spen5B_hQ9X_NP8RinElJBiyszoDLVIWDS-S0YBR5xwDKCzAV24Bu0ac_xU89thb27Yk-GQkxnv7iPrBnkiz7RKLVtIlxIAVDMCjMQsphKpu/UaZtzEV_WiiwFud8I_fCZ9rsN2fzDlvg7IIPnFS6IdWnWK4TEuCezJg0PMuWOlTgjDtCd-aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ_5sB6wVlcaZ8WHT7KnKL8lO/CifcDXrF22Qz6iMPeOquV6y_RNcfvXqbT_gOv2vWvWMlio9PIbKPaOJT0vZJ8ESb/whatsapp-messenger-2-20-115.apk
https://dw49.uptodown.com/dwn/3zsiyfx72EPl6QF2psG_Spen5B_hQ9X_NP8RinElJBiyszoDLVIWDS-S0YBR5xwDKCzAV24Bu0ac_xU89thb27Yk-GQkxnv7iPrBnkiz7RKLVtIlxIAVDMCjMQsphKpu/UaZtzEV_WiiwFud8I_fCZ9rsN2fzDlvg7IIPnFS6IdWnWK4TEuCezJg0PMuWOlTgjDtCd-aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ_5sB6wVlcaZ8WHT7KnKL8lO/CifcDXrF22Qz6iMPeOquV6y_RNcfvXqbT_gOv2vWvWMlio9PIbKPaOJT0vZJ8ESb/whatsapp-messenger-2-20-115.apk
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Add Custom App URL

App Name

WhatsApp

Package Id

com.whatsapp

Version Name

2.20.115

APK URL

_RNcfvXgbT_gOv2vWvWMIio9PIbKPaOJTOvZJ8E Sbh/whatsapp-messenger-2-20-115.apk

*Only http, https, ftp and sftp URLs are supported.
*This URL must be publicly accessible and it must return APK file.

Version Code

453386

Close Add and Publish

El uso de la herramienta APK Tools nos proporciona la mayoria de la informaciéon que va contenida dentro de
Agregar URL de una aplicacion personalizada, como se muestra a continuacion.

K APK-Info v0.2 — X
Application [ WhatsApp |
Version [220.115 |
Version Code (453386 ]
Package Icom whatsapp I
Min.SDK [15][Android 4.0.34 / lce Cream Sandwich |
Target SDK @[Androsd Unknown / Unknown 1
Screen Sizes Ismdl nomal large xlarge I
Resolutions 120 160 240 320 480 640 65534 65535 |
Pemissions read __phone_state ~
receive_sms
vibrate
use_fingemprint
camera
use_biometric v
Features microphone
touchscreen
screen portrait
Curent Name | whatsapp-messenger-2-20-115.apk [
NewName  [WhatsApp_2.20.115.apk | | Rename Fie |
Play Store Exit ‘
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En cuanto a la obtencién de la URL de descarga la vamos a obtener a de la siguiente manera:

a) Abrir el navegador.

b) Buscar en google: “descargar whatsapp apk”

c) Ubicar la ultima version, disponible del APK

d) Entrar a la pagina de descarga de la aplicaciéon y solicitar la descarga como se muestra a continuacion.

<« c @ 0 A& whatsapr jer. uptodown.com. - O 0 ¥y @O e =

- =zs]
’ | womoo | comseciot | venasxnia | wurswre uessoon | oescanasa |
uptodown " WhatsApp Messenger

| Abriendo whatsapp-messenger-2-20-115.apk X

44 1356 Ha elegido abrir:

whatsapp-messenger-2-20-115.apk
La forma mas fécil, comoda y bara Elousles e 2ps Fae o2 el
de: httpsy//dw33.uptodown.com

¢Qué deberia hacer Firefox con este archivo?
O Abrir cgn | Examinar.

@) Gyardar archivo

[JRepetir esta decision de ahora en adelante para este tipo de archivos,

i Aceptar Cancelar

comwhatsapp

e) Al momento de realizar la descarga, se deben de posicionar encima del APK que se encuentra en proceso de
descarga y con el botén derecho e indicar: “Copiar enlace de descarga” al momento de realizar la copia
deben de obtener un enlace ejemplo:
https://dw49.uptodown.com/dwn/3zsiyfx72EPI6QF2psG Spen5B hQ9X NPS8RinElJBiyszoDLVIWDS-
SOYBR5xwDKCzAV24BuOac xU89thb27Yk-

GQkxnv7iPrBnkiz7RKLVtlIxXIAVDMCiMQsphKpu/UaZtzEV WiiwFud8!l fCZ9rsN2fzDIvg71IPnFS61dWnWKA4TEuCe
zJgOPMuWOITgjDtCd-

aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ 5sB6wVIcaZ8 WHT7KnKL8IO/CifcDXrF22Qz6iMPeOquVey RNcfvXqg
bT gOv2vWVvWMIio9P1bKPaOJTOvZI8ESb/whatsapp-messenger-2-20-115.apk

Nota: Este enlace es el que vamos a copiar en el APK URL
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https://dw49.uptodown.com/dwn/3zsiyfx72EPl6QF2psG_Spen5B_hQ9X_NP8RinElJBiyszoDLVIWDS-S0YBR5xwDKCzAV24Bu0ac_xU89thb27Yk-GQkxnv7iPrBnkiz7RKLVtIlxIAVDMCjMQsphKpu/UaZtzEV_WiiwFud8I_fCZ9rsN2fzDlvg7IIPnFS6IdWnWK4TEuCezJg0PMuWOlTgjDtCd-aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ_5sB6wVlcaZ8WHT7KnKL8lO/CifcDXrF22Qz6iMPeOquV6y_RNcfvXqbT_gOv2vWvWMlio9PIbKPaOJT0vZJ8ESb/whatsapp-messenger-2-20-115.apk
https://dw49.uptodown.com/dwn/3zsiyfx72EPl6QF2psG_Spen5B_hQ9X_NP8RinElJBiyszoDLVIWDS-S0YBR5xwDKCzAV24Bu0ac_xU89thb27Yk-GQkxnv7iPrBnkiz7RKLVtIlxIAVDMCjMQsphKpu/UaZtzEV_WiiwFud8I_fCZ9rsN2fzDlvg7IIPnFS6IdWnWK4TEuCezJg0PMuWOlTgjDtCd-aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ_5sB6wVlcaZ8WHT7KnKL8lO/CifcDXrF22Qz6iMPeOquV6y_RNcfvXqbT_gOv2vWvWMlio9PIbKPaOJT0vZJ8ESb/whatsapp-messenger-2-20-115.apk
https://dw49.uptodown.com/dwn/3zsiyfx72EPl6QF2psG_Spen5B_hQ9X_NP8RinElJBiyszoDLVIWDS-S0YBR5xwDKCzAV24Bu0ac_xU89thb27Yk-GQkxnv7iPrBnkiz7RKLVtIlxIAVDMCjMQsphKpu/UaZtzEV_WiiwFud8I_fCZ9rsN2fzDlvg7IIPnFS6IdWnWK4TEuCezJg0PMuWOlTgjDtCd-aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ_5sB6wVlcaZ8WHT7KnKL8lO/CifcDXrF22Qz6iMPeOquV6y_RNcfvXqbT_gOv2vWvWMlio9PIbKPaOJT0vZJ8ESb/whatsapp-messenger-2-20-115.apk
https://dw49.uptodown.com/dwn/3zsiyfx72EPl6QF2psG_Spen5B_hQ9X_NP8RinElJBiyszoDLVIWDS-S0YBR5xwDKCzAV24Bu0ac_xU89thb27Yk-GQkxnv7iPrBnkiz7RKLVtIlxIAVDMCjMQsphKpu/UaZtzEV_WiiwFud8I_fCZ9rsN2fzDlvg7IIPnFS6IdWnWK4TEuCezJg0PMuWOlTgjDtCd-aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ_5sB6wVlcaZ8WHT7KnKL8lO/CifcDXrF22Qz6iMPeOquV6y_RNcfvXqbT_gOv2vWvWMlio9PIbKPaOJT0vZJ8ESb/whatsapp-messenger-2-20-115.apk
https://dw49.uptodown.com/dwn/3zsiyfx72EPl6QF2psG_Spen5B_hQ9X_NP8RinElJBiyszoDLVIWDS-S0YBR5xwDKCzAV24Bu0ac_xU89thb27Yk-GQkxnv7iPrBnkiz7RKLVtIlxIAVDMCjMQsphKpu/UaZtzEV_WiiwFud8I_fCZ9rsN2fzDlvg7IIPnFS6IdWnWK4TEuCezJg0PMuWOlTgjDtCd-aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ_5sB6wVlcaZ8WHT7KnKL8lO/CifcDXrF22Qz6iMPeOquV6y_RNcfvXqbT_gOv2vWvWMlio9PIbKPaOJT0vZJ8ESb/whatsapp-messenger-2-20-115.apk
https://dw49.uptodown.com/dwn/3zsiyfx72EPl6QF2psG_Spen5B_hQ9X_NP8RinElJBiyszoDLVIWDS-S0YBR5xwDKCzAV24Bu0ac_xU89thb27Yk-GQkxnv7iPrBnkiz7RKLVtIlxIAVDMCjMQsphKpu/UaZtzEV_WiiwFud8I_fCZ9rsN2fzDlvg7IIPnFS6IdWnWK4TEuCezJg0PMuWOlTgjDtCd-aL9uWHrdLKEwfAjOk78D8bpkGL3YLIIilzQ_5sB6wVlcaZ8WHT7KnKL8lO/CifcDXrF22Qz6iMPeOquV6y_RNcfvXqbT_gOv2vWvWMlio9PIbKPaOJT0vZJ8ESb/whatsapp-messenger-2-20-115.apk
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¥ descargar whatsapp messeng: X

€ cC @ O a&n whatsapp-me Jer. uptodown.com/and e %4 N @O ® =

~ whatsapp-messenger-2-20-115.apk
) _ ‘ o A B R -

Irala pagina de la descarga
whatsapp-messenger-2-20 | COPIaF Enlace de descarga a
a Borrar del historial

UptadoLun Q WhatsApp Messenger I —

44 3 1356

‘@ om0 Teousucsoon oo Lo ssoees oo |

Estilo de vida La forma mas facil, comoda y barata de comunicarte con tus amigos

Publicidad

RE ESTA VERSION

a @ = m 6 v 068 &

6. Alterminar de llenar todo el contenido dentro de Agregar URL de una aplicacidn personalizada, debemos
de Agregar (ADD)

Nota: No se debe de Agregar (ADD) y Publicar (Publish)

Al momento de que ya la APK haya sido publicada debe de ser validada en la APP Store de Segrite que se encuentre
la dltima versidn que fue subida, como se muestra a continuacion.

<« cC @ © & nttpsy/entelvast seqrite.com/a t # 0% o O o meoe =
Seqrite mSuite ..  Ministerio de Economia y Finanzas
) " ' G ¥ WhatsApp com whatsapp 41 Downloaded Custom URL Communication
aa s ol
a
(‘O
G Aoes v
B
@
=]
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App Store X

<« cC @ © @ httpsy/entelvast.mdm seqrite.com/apprepository/ ST O + ¢ noe® =

Seqrite mSuite .  Ministerio de Economia y Finanzas

©
G Aps v
1 App Store
=
&
-]

New

m: o

02.05.30

7. Inmediatamente se dirigen al menu donde se encuentra el App, seleccionan configuracién (Configuration)
y seleccionar una de las configuraciones de Aplicaciones establecidas, como se muestra a continuacidn.

[ Manage App Configuration X

€ cC @ © & hitpsy/entelvast.mdm seqrite.com/appconfiguration/list - O 0 ¥ n@De® =
z o . 99, 59, 99
nﬁ Seq rite mSuite Ministerio de Economia y Finanzas 0 u = & Welome Trinidad &
= B3 configurations Q
App Configurations Q Advanced search JILREY
Search: View: 10 records

Id % Configuration $ Type % No. of Devices % Action

14 MEF-001 App configuration 1 V4

2 Residentes OGTI App configuration 1 ST

4 Libres App configuration 0 Pan|

5 Directores App configuration 78 S

6 Profesionales App configuration 127 AT

8 ConectaMEF App configuration 196 S W

9 Administrativos App configuration VAT

1" DEFAULT App configuration 0 VAT

12 Ejecutivos 28 S W

13 APPs LIBRE TOTAL App configuration 0 S

Bl
N
¥
¥

8. Ingresamos a la configuracién de las aplicaciones, en este caso a la de Profesionales como se muestra a

continuacion.
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€ cC ® © & httpsy//entelvas1.mdm.seqrite.com/appconfiguration/details?id=¢ EEN R 1 yNn@D e =
'S 99+
Segrite mSuite Ministerio de Economia y Finanzas O u = & Welome Tinidad &
B3 configurations * Q
Profesiona'es © Add @ Expot € Previous 3 Next
Overview
B App Configuration Details Q' Recently Added Devices
Setting Name Profesionales RO
\ No. of Devices 127
Profesionales-64
Installed App Version 39 Trinkdad Lizond
Configuration ‘ Restrict new app No Profesionales-150

installation on ADO &

355860107091231
eated On Knox enabled devices Trinidax 5

Wov 27, 2018 06:0411 P

Default
No Profesionales-151

= Showall

9. Realizamos la edicién de la configuracion de Profesionales, y nos situamos en las App publicadas
(Published Apps) como se muestra a continuacion.

[ App Configuration Details X

<« c @ © & httpsy/entelvast.mdm seqrite.com/appconfiguration/details?id=6 - 90 ¥ @ e =
Seqrite msulte Advorce Ministerio de Economia y Finanzas Q lf : t’; Welcome Trinidad &
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Profesionales Ondd @ Emot < Previous > Nex
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Edit Configuration

Published Apps

» Published Cu:

& Published Apps

HE Add Apps

Search: View: 10 records

os $ Icon Application Name 4+ Package Id

. & » First Aid com cube gdpc fa

@ & » Outiook com microsoft office.

® @ » Word com microsoft office.

’ o » Waze com. waze

. e » WhatsApp com whatsapp

’ a » MGP Tsunamis me.doapps.appdhn

’ g‘ » Directorio Movil pe entel android dir

& e ¥ Sismos Perit sistemasfireg igp or

10. Seleccionar en este caso la aplicacion del WhatsApp que ha sido publicada anteriormente y removerla, y
aplicar “OK” asi como se muestra a continuacion.
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Published Apps

Search View 10 records

Icon Application Name 4 Package Id

s » First Ad com cube gdpc fz
@ Aops
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© Remove

© Selected versions of the App will be whitelisted/published on the device.

© Reset v

[ App Configuration Details
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11. Ya después procedemos a Guardar o salvar los cambios, como se muestra a continuacion.

Certificaciones: Oficinas Latinoameérica:
- F an Quick Heal Technologies Limited
lll-'ll'lll “I‘l'.'lli LRE . Iﬂbﬁ Calle Curico Mo. 34 Mz. 3 Smz. 505, San Geronimao, Cancun, Q. Roo, México 77533

www.quickheal.com | www.seqrite.com

Teléfono: +52 998 989 3157 | ventas-la@gquickheal.com | ventas-la@seqrite.com



CIEEED) SEQRITE

Security Simplified
D App Configuration Details X
€ c @ O an ’ im.seqrite.com/appconfiguration/details?id o g yin@D e =
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Edit Configuration

Published Apps
Publi KNOX & and laf
ublis
& Published Apps
& Add Apps
Search View 10 records
0s % Icon Application Name 4 Package Id $
’ & » First Aid com.cube gdpc fa
’ -4 P Outiook com microsoft office.
Configuration ' @ » word com microsoft.office.
& ’ (o] » waze com.waze
’ a » MGP Tsunamis me doapps appdhn
* a' P Directorio M6vil pe.entel android dir.
’ S P Sismos Peri sistemasfireg.igp.or

© Selected versions of the App will be whitelisted/published on the device.

[ JEEEE © Reset

12. Al momento de guardar los cambios y que desaparezca la APK que vamos a sustituir o cambiar, por los
temas de cambio de versidon que es el caso de WhatsApp, vamos a Agregar App (Add apps) como se
muestra a continuacion.

D App Configuration Details X

<« c @ © & httpsy//entelva ¥ in@D e

im.seqrite.com/appconfiguration/details?id

T - 'y - 99+ 99+ 99
Sequte mSuite Ministerio de Economia y Finanzas O L = & Welcome Trnidad &
: B8 configurations o
Profesionales ©Add @Expot <€ Previous > Next
®
Edit Configuration
Published Apps
Published Ct n Android ag 1 on Samsung KNOX d (OS 6 and later) devices
« Published 08 apg
&° Published Apps
B Add Apps
@ Aeps
Search View 10 records
- os : fcon Application Name § Package Id
B Configuration
& 2 ¥ First Aid com.cube.gdpc.fa
’. -4 » Outiook com.microsoft office.
. @ » Word com.microsoft office.
# O » Waze com waze
L] a » MGP Tsunamis me doapps appdhn
[ ] E‘ ¥ Directorio Movil pe.entel android.dir
’ [ » Sismos Peri sistemasfireg igp.or

13. Al darle al botdn de Agregar App (Add apps) aparece a continuacién una ventana que indica Agregar
aplicaciones a la lista y Publicar aplicaciones (Add apps to Publish Apps list), como se muestra a

continuacion.
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Add apps to Publish Apps list x
Downloaded x v
Search: View: 10 records
05 + lcon Name v Package Id + Category v Status +
|ﬁ| » msg Files Reader pt.jdai.mfcr Productivity
|ﬁ| » 17TRACK yqtrack app Productivity
|ﬁ| E P 1945 Air Force com.os.airforce Game
|ﬁ| . } 2020 Fondos com_ksmobile launcher theme ne Personalization
|ﬁ| . P 365Scores com.scores365 Sports
|ﬁ| 'ﬁ » 3D Wallpapers com.in.w3d Personalization
Iﬁl % » 4 Fotos 1 Palabra de.lotum.whatsinthefoto.es Game
= » A . - _
iy @ 60+ Remix Ringtones com.appsmaya.remixringtones Unknown
|ﬁ| B » 7 Hexa Connect com.bitxgames.hexa7connect Unknown
|ﬁ| » 28 Fortunes com.ballytechnologies 188 Game
Showing 1 to 10 of 1,128 entries (filtered from 430 total entries) n 2 3 » oW
Close
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15. Al tocar la flecha que tiene contenido el nombre de la aplicacion se abrirdn todas las versiones y su
respectivo cddigo de version, que fueron en su momento publicados, y aparecerdn unos circulos al lado

izquierdo para seleccionar la versién a usar, debemos de seleccionar la ultima version que se subié al App
Store de Seqrite mSuite, como se muestra a continuacion y agregar la App.

[ App Configuration Details X
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[ App Configuration Details X
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16. Al momento de agregar la App nos aparecera la APK en las Aplicaciones Publicadas (Published Apps), solo
debemos de validar que sea la versidn correcta que hemos seleccionado, como se muestra a continuacion.

48 Ocpartme Published Apps
0
-
- &
b : i Add Apps
® searc! 1
@ Ao v os lcon  Application Name 4 Package Id
& p » First A com cube gdpe fa
on # & b0
o L2 8) ’
~ w o »w
& ® - natsap
® New
@ uew :
# B Ve
& e »s
© Selected versions of the App will be whitslisted/published on the device.
0

17. Al realizar la validacién de que la versién de la APK seleccionada es la correcta, solo nos quedaria guardar
los cambios (Save) para que la APK quede publicada, como se muestra a continuacion.
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18. Al salvar los cambios ya quedan publicadas las APK a las cuales se les realizo el cambio, y solo quedaria que
los dispositivos estén encendidos y que tomen los cambios de configuracidn de las App.

19. Por ultimo deben de validar que el proceso de actualizacidn que es en este caso en particular se vaya
aplicando en los dispositivos, y que se vayan aplicando a medida de que se conecten al servidor de Seqrite

mSuite, como se muestra a continuacion.
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Search: View: 100 records
i . Installed App
Device Name " Device Status " Version
Samsung_A20-47 Approved 2.20.108
Samsung_A20-96 Approved 2.20.108
Samsung_A20-241 Approved 2.20.108
Samsung_A20-82 Approved 2.20.114
Samsung_A20-204 Approved 2.20.108
Samsung_S10_M2-52 Approved 2.20.108
Samsung_A20-222 Approved 2.20.114
Samsung_A20-44 Approved 2.20.108
Samsung_A20-219 Approved 2.20.108
Profesionales-3 Approved 2.20.108
Provincias-13 Approved 2.20.115
Provincias-9 Approved 2.20.115

Showing 401 to 412 of 412 entries
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" Installed on

Apr 06, 2020
12:50:20 PM

Apr 06, 2020
01:24:25 PM

Apr 06, 2020
02:15:34 PM

Apr 06, 2020
05:23:58 PM

Apr 06, 2020
07:04:58 PM

Apr 06, 2020
08:13:46 PM

Apr 06, 2020
08:31:33 PM

Apr 07, 2020
07:52:44 AM

Apr 07, 2020
09:32:40 AM

Apr 07, 2020
01:54:08 PM

Apr 07, 2020
02:43:30 PM

Apr 07, 2020
02:43:33 PM

<3

<«

Close

Espero que este procedimiento les ayude a cambiar los Custom APK a URL y que les facilite el uso de las
actualizaciones de las aplicaciones hacia los dispositivos méviles del Ministerio de Economia y Finanzas del Peru.

Cualquier detalle que requieran me reitero a sus érdenes.

Atentamente,

Ing. Jesus Varela
Soporte Técnico LATAM

Certificaciones:

Oficinas Latinoameérica:
Quick Heal Technologies Limited

(Calle Curico Mo. 34 Mz. 3 Smz. 505, San Geronimo, Cancun, Q. Roo, México 77533
Teléfono: +52 998 989 3157 | ventas-la@gquickheal.com | ventas-la@seqrite.com
www.quickheal.com | www.segrite.com



